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ACORD/ACT ADIŢIONAL
Pentru Procesarea Datelor conform Regulamentului General Privind Protecţia Datelor UE (GDPR)
Între
Denumirea entității: ROBERT BOSCH SRL
Adresă: Jucu, Strada Robert Bosch nr 1, cod poștal 407350 Județul Cluj
cont (IBAN): Ron RO26CITI0000000724883052 CITIBANK, Euro RO73CITI0000000724883079 CITIBANK
înregistrată la Registrul Comerţului sub nr. J1994007601405, C.U.I. RO 5541546, 
reprezentată de BERND JARC, director general şi , director economic CONSTANTINESCU MONICA
– denumită în continuare „OPERATOR” –
și
Denumirea entității:   
Adresă: 

înregistrată la Registrul Comerţului sub nr. , C.U.I., 

cont nr. deschis la, 

reprezentată de, administrator
- denumită în continuare „PERSOANA ÎMPUTERNICITĂ DE OPERATOR” –
Preambul
Prezentul Act adiţional specifică obligațiile părților contractante referitoare la protecția datelor ce decurg din sarcinile detaliate în contractul cadru de furnizare servicii nr. [...] (denumit în continuare „Contractul”). Acesta este aplicabil tuturor activităților asociate cu “Contractul” în temeiul cărora angajații Persoanei împuternicite de operator procesează date cu caracter personal furnizate de către Operator.
1.  Obiectul Acordului/Actului adiţional
Prezentul Acord/Act adiţional constituie parte integrantă a Contractului.
Persoana împuternicită de operator va procesa/utiliza datele cu caracter personal în numele Operatorului.
Procesarea/utilizarea datelor cu caracter personal include următoarele operațiuni:
• 

Datele cu caracter personal vor fi procesate pentru următoarea perioadă: […]
Scopul procesării/utilizării datelor cu caracter personal
Activitățile de prelucrare a datelor cu caracter personal efectuate de către Persoana împuternicită de operator în numele Operatorului se referă la     […….].
Categorii de date:
· Detalii personale: [ ]

· Familie, stil de viață și circumstanțe sociale: […]

· Detalii educație și formare: […]

· Detalii despre angajare: [ ]

· Detalii financiare (în afara raportului de muncă): […]

· Activități comerciale ale persoanei vizate: […]

· Date de înregistrare/minute: [ ]

· Origine rasială sau etnică: […]

· Opinii politice: […]

· Credințele religioase sau filozofice: […]

· Apartenența la sindicat: […]

· Date genetice în scopul identificării în mod unic a unei persoane fizice: […]

· Date biometrice în scopul identificării unice a unei persoane fizice: […]

· Date privind sănătatea: […]

· Date privind viața sexuală sau orientarea sexuală a unei persoane fizice: […]

· Infracțiuni (inclusiv presupuse infracțiuni) și proceduri penale, rezultate și sentințe: […]

· Diverse: [Vă rugăm să specificați]
Categorii de persoane vizate: 
· Personal, inclusiv voluntari, agenți, lucrători temporari și ocazionali 

· Rude, tutori, persoane aflate în întreținere, arbitri, administratori și alte persoane asociate cu persoana vizată

· Client și clienți

· Furnizori

· Consilieri, consultanți și alți experți profesioniști

· Studenți și elevi

· Afaceri și alte contacte

· Antreprenori și angajați ai contractorilor

· Participanți la sondaje sau cercetări

· Vizitatorii sediilor operatorului sau ale companiilor și organizațiilor asociate acestuia și alți membri ai publicului

· Diverși: […]
Prezentul Acord/Act adiţional reglementează măsurile de protecţie a datelor cu caracter personal conform art. 28 din Regulamentul General privind Protecția Datelor (GDPR).
2.  Drepturile şi Obligațiile Operatorului 
2.1 În cadrul prezentului Acord/Act adiţional, Operatorul va fi responsabil pentru respectarea prevederilor legale ale legislației relevante privind protecția datelor, în special cele în legătură cu legitimitatea alocării procesării de date în ceea ce privește Persoana împuternicită de operator și cu legitimitatea procesării de date în sine.
2.2 Instrucțiunile vor fi stabilite întâi în „Contract” și prezentul Acord/Act adiţional și pot fi ulterior modificate, completate sau înlocuite de instrucțiuni individuale (denumite “instrucțiuni”) ale Operatorului transmise, în scris, către persoanele indicate de Persoana împuternicită de operator. Modificările aduse elementelor procesate sau procedurilor vor fi stabilite de comun acord și specificate în conformitate cu clauza 1, în formă scrisă. Totuşi, decizia finală aparţine Operatorului.
Operatorul are dreptul de a transmite instrucțiuni scrise către Persoana împuternicită de operator, în  
special, cu privire la următoarele teme:
	   Executarea „Contractului”/Acordului/Actului adiţional;
   Măsuri suplimentare privind securitatea datelor;
   Procedura în cazul unor breşe sau posibile breşe de securitate privind confidenţialitatea datelor;
   Alte teme…


Ca regulă, instrucțiunile se păstrează împreună cu prezentul Acord/Act adiţional, astfel încât toate  reglementările relevante să fie în permanenţă disponibile.
	Persoane din cadrul Operatorului care pot transmite instrucțiuni:

	

	(Locțiitor/succesor desemnat separat) 

	


	Persoane din cadrul Persoanei împuternite de operator care primesc instrucțiuni:

	De completat

	

	

	(Locțiitor/succesor desemnat separat)

	


2.3 Operatorul va informa, în scris, Persoana împuternicită de operator fără întârziere atunci când observă orice greșeli sau nereguli la verificarea rezultatelor activității. Operatorul trebuie să fie înștiințat imediat, în scris, de corectarea situației. 
2.4 Dacă o persoana vizată înaintează o plângere împotriva uneia dintre părțile contractante în legătură cu orice situație conform art. 82 din GDPR privind procesarea datelor personale efectuată în baza sau în legătură cu prezentul Acord/Act adiţional, partea contractantă vizată trebuie să înștiințeze, în scris, fără întârziere cealaltă parte. Părțile contractante se vor susține reciproc în apărarea împotriva plângerii.
3.  Obligațiile Persoanei împuternicite de operator
3.1 Persoana împuternicită de operator va procesa datele cu caracter personal în numele Operatorului. Aceasta implică activități stabilite în „Contract” și specificațiile din prezentul Acord/Act adiţional.
Fără a aduce atingere prevederilor din art. 82, 83 și 84 din GDPR, Persoana împuternicită de operator al cărei scop și mijloace de procesare încalcă prevederile GDPR și, astfel, contravin instrucțiunilor Operatorului, devine partea responsabilă pentru respectiva procesare, conform GDPR şi/sau alte legi aplicabile. 
3.2 Persoana împuternicită de operator poate procesa doar datele cu caracter personal ale persoanelor vizate din cadrul sarcinii specificate în Acord/Actul adiţional și conform instrucțiunilor Operatorului, dacă nu există alte prevederi conform art.28, alin. (3), lit. a din GDPR, caz în care Persoana împuternicită de operator va informa, în scris, Operatorul cu privire la această cerinţă legală-dacă nu există vreun impediment legal în acest sens.
3.3 În aria sa de responsabilități, Persoana împuternicită de operator va organiza funcționarea internă astfel încât să îndeplinească cerințele speciale de protecție a datelor. Aceasta va lua măsuri tehnice și organizatorice pentru a proteja în mod adecvat datele Operatorului, îndeplinind cerințele art. 32 din GDPR. Persoana împuternicită de operator va lua măsuri tehnice și organizatorice pentru a asigura confidențialitatea, integritatea, disponibilitatea și durabilitatea sistemelor și serviciilor în legătură cu procesarea datelor pe termen lung. Trebuie luate, de asemenea, măsuri pentru restaurarea disponibilității datelor cu caracter personal și accesul imediat la acestea după un incident fizic sau tehnic, precum și utilizarea unei proceduri pentru evaluarea periodică a eficienței măsurilor tehnice și organizatorice, pentru garantarea siguranței procesării. Măsurile ce trebuie luate includ pseudonimizarea și criptarea datelor cu caracter personal, în măsura în care este necesar pentru oferirea unui nivel adecvat de securitate. 
Varianta 1:
Măsurile tehnice și organizatorice luate de Persoana împuternicită de operator conform Anexei 1 incluse au fost verificate de Operator și caracterul lor obligatoriu este confirmat. 
Persoana împuternicită de operator este responsabilă ca aceste măsuri tehnice şi organizatorice să îndeplinească cerinţele speciale cu privire la protecţia datelor. 

3.4 Persoana împuternicită de operator se angajează să ia toate măsurile definite în prezentul Acord/Act adiţional pentru procesarea datelor cu caracter personal. Aceasta va informa Operatorul  despre noile tehnologii despre care ia cunoștință și cu ajutorul cărora poate fi adaptată procesarea datelor cu caracter personal.
3.5 Persoana împuternicită de operator va elabora și actualiza o listă cu toate categoriile de activități pe care le desfășoară în numele Operatorului, inclusiv specificațiile obligatorii conform art. 30, alin. (2) din GDPR. 
3.6 Persoana împuternicită de operator sprijină Operatorul conform art. 28, alin. (3), lit. e) din GDPR pe cât posibil folosind măsuri tehnice și organizatorice de protecție adecvate pentru  a-i permite acestuia din urmă să își îndeplinească obligațiile față de persoanele vizate, conform capitolului III din GDPR. Acestea poate include, de exemplu, informații și acces asigurat la persoanele vizate, rectificarea sau ștergerea și uitarea datelor, restricționarea procesării și dreptul la portabilitatea datelor sau de a obiecta. 
Persoana împuternicită de operator sprijină Operatorul conform art. 28, alin (3), lit. f) din GDPR cu privire la menţinerea măsurilor de securitate conform art. 32 din GDPR, la anuntarea breşelor de securitate conform art. 33 din GDPR, și, dacă este cazul, la notificarea persoanelor implicate în conformitate cu art. 34 din GDPR. De asemenea, aceasta îi va furniza Operatorului, la cererea scrisă, detaliile și documentele necesare.
Persoana împuternicită de operator va sprijini, în conformitate cu art. 28, alin (3), lit. f) din GDPR la realizarea unei analize de impact privind protecția datelor conform art. 35 din GDPR și, unde este cazul, la consultarea prealabilă a Autorității de supraveghere conform art. 36 din GDPR. La cererea Operatorului, aceasta îi va furniza, în scris, detaliile și documentele necesare.
3.7 Persoana împuternicită de operator va numi, eventual, un ofițer de protecție a datelor și persoana de contact pentru Operator pentru întrebări privind protecția datelor ce apar în timpul executării „Contractului” şi a prezentului Acord/Act adiţional. Operatorul va fi înștiințat imediat, în scris, referitor la orice modificări în legătură cu persoana de contact.

3.8 Persoana împuternicită de operator nu va utiliza datele în alte scopuri decât cele stipulate de Operator și nu le va păstra mai mult decât a stabilit acesta. Nu pot fi generate copii sau duplicate fără știința Operatorului.
3.9 Persoana împuternicită de operator va garanta, cu efect imediat, dreptul la ștergerea datelor, la uitare, dreptul la rectificare, la portabilitatea datelor și la acces, la restricţionarea prelucrării în conformitate cu instrucțiunile scrise ale Operatorului.
3.10 Persoana împuternicită de operator va înștiința imediat Ofiţerul privind Securitatea Informaţiei (Data Security Officer/DSO) şi/sau directorul economic al Operatorului dacă măsurile de securitate luate de Persoana împuternicită de operator diferă de cerințele stabilite de comun acord sau dacă apar perturbări în procedura de funcționare sau în caz de încălcări ale reglementărilor privind protecția datelor sau ale prevederilor menţionate în prezentul Acord/Act adiţional de către Persoana împuternicită de operator, precum și în caz de suspiciune de încălcări sau nereguli în procesarea datelor cu caracter personal. Persoana împuternicită de operator va implementa, de comun acord cu Operatorul, măsuri de securitate adecvate pentru date, precum și pentru minimizarea efectelor defavorabile pentru persoanele vizate. Acest lucru este valabil, în principal, în legătură cu obligația de informare a Operatorului conform art. 33 și 34 din GDPR. Persoana împuternicită de operator este astfel de acord să susțină Operatorul în respectarea obligațiilor sale conform art. 33 și 34 din GDPR.
Persoana împuternicită de operator va înștiința, în scris, Operatorul în legătură cu orice încălcări privind protecția datelor cu caracter personal, accesând https://www.bkms-system.net/bosch-datenschutz şi furnizând cel puțin următoarele informații:
· O descriere a tipului de încălcare, categoriile implicate și numărul aproximativ de persoane și seturi de date afectate; 
· Numele și datele de contact ale unei persoane de contact pentru informații suplimentare;
· O descriere a posibilelor consecințe ale încălcării pentru persoanele vizate;
· O descriere a pașilor efectuați sau care urmează a fi efectuaţi pentru remedierea sau atenuarea efectelor încălcării.
3.11  Operatorul are dreptul ca, înainte de începerea procesării de date/unor noi procesări   de date, să verifice măsurile tehnice şi organizatorice implementate de către Persoana împuternicită de operator conform clauzei 3.3. Verificarea poate fi efectuată şi de către terţi, în numele Operatorului.
3.12  Persoana împuternicită de operator va autoriza Operatorul să verifice respectarea regulilor de protecție a datelor, precum și a instrucțiunilor date de către acesta din urmă sau de către terți, în special prin solicitarea de informații și controlul stocării datelor cu caracter personal și al sistemelor de procesare a datelor sau prin inspecții la sediul Persoanei împuternicite de operator. Persoana împuternicită de operator va garanta sprijinul pentru aceste controale. Persoana împuternicită de operator se angajează să îi furnizeze Operatorului, la cerere, toate informațiile necesare și în special să furnizeze, în scris, dovezi pentru implementarea măsurilor tehnice și organizatorice.
Controalele se pot desfășura prezentând dovezile adecvate.
Persoana împuternicită de operator îi furnizează Operatorului următoarele informații ca dovadă a respectării obligațiilor convenite:
 
Varianta 1

Desfășurarea unui audit de auto-evaluare;
3.13 Persoana împuternicită de operator va informa imediat, în scris, Operatorul dacă o   instrucțiune a acestuia ar încălca legislația privind protecția datelor. Persoana împuternicită de operator va fi autorizată să întrerupă implementarea acestei instrucțiuni până când va fi confirmată sau modificată, în scris, de către persoana responsabilă din cadrul Operatorului.
3.14 Persoana împuternicită de operator va informa imediat, în scris, Operatorul despre:
· Controale sau măsuri ale Autorității de supraveghere conform art. 55 şi următoarele și art. 31 din GDPR. De asemenea, dacă o Autoritate de supraveghere investighează Persoana împuternicită de operator, conform art. 58 alin. (2) și art. 83 şi următoarele din GDPR;
· Solicitările persoanelor vizate şi exercitarea drepturilor acestora conform Capitolului III din GDPR, în special dreptul de acces, precum și dreptul de rectificare, ștergere,   restricţionarea prelucrării sau portabilitatea datelor. Persoana împuternicită de operator va transmite imediat, în scris, astfel de solicitări către Operator și îl va sprijini pe acesta în rezolvarea lor.
Persoana împuternicită de operator nu este autorizată, fără instrucțiuni scrise prealabile din partea Operatorului, să dezvăluie către persoanele vizate sau către terţi orice informații despre procesarea datelor cu caracter personal, conform Art. 15 din GDPR.
3.15 Fișierele de date ale Operatorului sau care sunt utilizate de acesta vor fi marcate și  evidențiate pentru administrare automată și continuă. Intrările și ieșirile vor fi documentate.
Fișierele de date transmise Persoanei împuternicite de operator, precum și toate copiile și reproducerile sunt proprietatea Operatorului. 
3.16 Procesarea datelor cu caracter personal de către angajații Persoanei împuternicite de operator la domiciliu (telemuncă), de la distanță(remote) sau din alte locaţii (altele decât cele oficiale ale Persoanei împuternicite de operator) nu este permisă.
	Acesta este un principiu de bază pentru datele sensibile datorită faptului că riscul de securitate este foarte mare și posibilitatea de control de către operatorul de date este foarte limitată dacă datele sunt accesate de la distanță sau sunt prelucrate în alte locații decât sediul operatorului de date. Abaterile de la acest principiu trebuie verificate cu atenție în ceea ce privește clasificarea și clasificarea datelor cu caracter personal care urmează a fi prelucrate.


3.17 Deciziile care au un efect important asupra securităţii funcționării procesării de date și a procedurii utilizate vor fi stabilite împreună cu Operatorul.
3.18 Datele în scopuri de testare, deșeurile şi copiile de date vor fi sigiliate/blocate până când Operatorul va trimite instrucţiuni scrise Persoanei împuternicite de operator să le distrugă, șteargă sau să le predea Operatorului.  Confirmarea ştergerii sau distrugerii datelor va fi datată şi transmisă în scris Operatorului. 
3.19 După încetarea prezentului Acord/Act adiţional, Persoana împuternicită de operator, va returna, din proprie iniţiativă sau la cererea scrisă a Operatorului, va șterge în mod irecuperabil și complet toate informațiile, documentațiile și datele comerciale furnizate de Operator, inclusiv datele cu caracter personal și rezultatele activității obținute în legătură cu prezentul Acord/Act adiţional, cu condiția să nu existe nicio obligație de stocare a datelor cu caracter personal conform legislației UE sau drepturilor statelor membre (a se vedea art.28, alin. (3), lit. g) din GDPR). Persoana împuternicită de operator va confirma, în scris, Operatorului în maximum 30 de zile de la solicitarea acestuia returnarea, distrugerea, ștergerea și blocarea tuturor informațiilor și evidențelor.

3.19.1. Operatorul de date va subcontracta prelucrarea către terți numai pe baza consimțământului prealabil al operatorului de date, în formă scrisă. Subcontractanții desemnați de către operatorul de date vor fi enumerați în anexa 2 la prezentul acord. Pentru subcontractanții menționați în anexa 2, autorizația se acordă la semnarea prezentului acord. Procesatorul de date va notifica în prealabil operatorului de date orice modificare, includere sau înlocuire intenționată a unui subcontractant, oferindu-i astfel operatorului posibilitatea de a se opune modificării.
3.19.2. Procesatorul de date se va asigura că subcontractantul este selectat cu atenție în ceea ce privește adecvarea măsurilor tehnice și organizatorice utilizate de subcontractant. Procesatorul de date se va asigura că contractul de subcontractant (așa cum se referă la prelucrarea datelor cu caracter personal) este în condiții care sunt în mod substanțial la fel ca și, în orice caz, nu mai puțin oneros decât, termenii prezentului Acord.
3.19.3. Operatorului de date i se va permite să efectueze controale de către el însuși sau de către terți la fața locului la subcontractant. Acest drept al operatorului de date trebuie să fie fixat și asigurat de către operatorul de date în contractul cu orice subcontractant. Orice costuri viitoare sunt plătite de fiecare parte însăși. Procesatorul de date va verifica în mod regulat conformitatea subcontractantului cu Acordul. Rezultatele acestor controale vor fi documentate de către Procesorul de date. 

Fără a aduce atingere oricărui consimțământ sau aprobare dat de către operatorul de date pentru orice subcontractare de către operatorul de date, operatorul de date va rămâne răspunzător în primul rând față de operatorul de date pentru actele, erorile și omisiunile oricărui subcontractant căruia îi dezvăluie datele personale. . Operatorul de date va fi responsabil în fața operatorului de date pentru actele, erorile și omisiunile unui astfel de subcontractant, ca și cum ar fi propriile acte, erori și omisiuni ale operatorului de date, în măsura în care operatorul de date ar fi răspunzător față de operatorul de date în conformitate cu prezentul acord. pentru acele acte, erori și omisiuni.
3.19.4. Transmiterea datelor este admisibilă numai după ce subcontractantul a implementat toate cerințele în conformitate cu art. 28 din GDPR, inclusiv conform art. 32 din GDPR.
3.19.5. În contractul dintre operatorul de date și subcontractant, detaliile clauzei 1 vor fi stabilite astfel încât responsabilitățile operatorului de date și ale subcontractantului să poată fi separate în mod clar. Acest lucru se aplică și pentru responsabilitatea dintre diferiți subcontractanți.
3.19.6. Operatorul de date va informa Operatorul de date despre conținutul esențial al contractelor și despre implementarea obligațiilor de protecție a datelor din fiecare contract cu subcontractanții. Dacă este cazul, contractul va fi transmis operatorului de date pentru inspecție.
Subcontractarea în sensul termenilor acestui Acord nu include niciun serviciu auxiliar comandat de către Procesorul de date de la terți pentru a ajuta la îndeplinirea Acordului, cum ar fi, de exemplu, serviciile de telecomunicații, curățarea, auditul sau eliminarea suporturilor de date. Pentru a asigura protecția și securitatea datelor operatorului de date, operatorul de date trebuie să încheie acorduri adecvate, în conformitate cu legislația aplicabilă, și să întreprindă activități de monitorizare, atunci când orice servicii auxiliare sunt preluate de la terți pentru a asigura protecția datelor cu caracter personal cel puțin către standardele specificate în prezentul acord.
3.20 Procesarea și utilizarea datelor vor avea loc exclusiv în România, într-un alt stat membru al Uniunii Europene sau într-o țară din Spațiul Economic European. Orice transfer  către o altă țară terță necesită aprobarea prealabilă din partea Operatorului și va fi autorizată numai dacă cerințele specifice art. 44 şi următoarele din GDPR sunt îndeplinite.
Nivelul adecvat de protecție

 
va fi determinat printr-o decizie privind caracterul adecvat al Comisiei (art. 45, alin. (3) din GDPR);
 
va fi stabilit prin prevederi interne obligatorii privind protecția datelor (art. 46, alin. (2), lit. b) coroborat cu art. 47 din GDPR); 
 
va fi stabilit prin clauze standard de protecție a datelor (art. 46, alin. (2), lit. c) și d) din GDPR);
 
va fi stabilit printr-un cod de conduită aprobat (art. 46, alin. (2), lit e) coroborat cu art. 40 din GDPR); 
 
va fi stabilit printr-un mecanism de certificare aprobat (art. 46, alin. (2), lit. f) coroborat cu art. 42 din GDPR); 
 
va fi stabilit prin alte măsuri (art. 46, alin. (2), lit. a), alin. (3), lit. a) și b) din GDPR). 
3.21 În cazul în care datele Operatorului prelucrate de către Persoana împuternicite de operator se află în pericol de sechestrare sau confiscare, ca urmare a procedurilor de insolvență sau concordat sau a altor evenimente sau măsuri ale unor terți, Persoana împuternicită de operator va înștiința imediat, în scris, Operatorul în acest sens. Persoana împuternicită de operator va înștiința imediat, în scris, toate persoanele responsabile în acest sens că, în conformitate cu GDPR, Operatorul deține în mod exclusiv suveranitatea și proprietatea asupra datelor cu caracter personal. 
4.  Confidențialitate și integritate
4.1 Persoana împuternicită de operator este obligată să se asigure că persoanele autorizate să proceseze datele cu caracter personal s-au angajat, în scris, înainte de începerea activităţii, să păstreze confidențialitatea conform art. 5, alin. (1), lit. f) din GDPR. În plus, Persoana împuternicită de operator se va asigura că angajații acesteia sunt informați suficient în legătură cu reglementările GDPR, precum și cu cerințele suplimentare relevante privind protecția datelor și sunt familiarizați cu instrucțiunile Operatorului. Persoana împuternicită de operator va supraveghea respectarea reglementărilor privind protecția datelor.
4.2 Obligațiile de confidențialitate și integritate vor fi valabile și după încetarea relațiilor de muncă.
4.3 Operatorul este obligat să respecte confidențialitatea tuturor secretelor comerciale și a măsurilor de protecție a datelor ale Persoanei împuternicite de operator de care ia cunoştinţă pe parcursul relației contractuale. 
5.  Răspundere și compensații
Persoana împuternicită de operator va fi responsabilă față de Operator cu privire la compensarea daunelor suportate ca urmare a procesării neautorizate sau incorecte a datelor cu caracter personal în cadrul relațiilor contractuale (inclusiv externe), conform GDPR sau altor reglementări de protecție a datelor. Aceasta se referă în special la procesarea datelor prin deviere de la instrucțiunile Operatorului și procesarea defectuoasă ca urmare a încălcării de către Persoana împuternicită de operator a obligațiilor ce decurg din Acord/Actul adiţional. În acest caz, Persoana împuternicită de operator va exonera Operatorul de răspunderea pentru orice pretenții ale terților. art. 82 alin. (3) din GDPR rămâne aplicabil.
6.  Valabilitatea Actului adiţional
6.1 Acordul/Actul adiţional va intra în vigoare după semnarea de către Părți și va înceta conform prevederilor din “Contract” nr. […].
6.2 În cazul în care Persoana împuternicită de operator nu își îndeplinește obligațiile clauzei 3 din prezentul Acord/Act adiţional sau nu respectă prevederile privind serviciile din Clauza 1 a prezentului Acord/Act adiţional și dacă o cerere sau o atenționare corespunzătoare a Operatorului rămâne fără rezultat pe o perioadă de șaizeci de zile, atunci Operatorul va avea dreptul, fără a aduce astfel atingere oricăror altor drepturi, să rezilieze prezentul Acord/Act adiţional, în scris, în orice moment, fără acordarea unui preaviz.
6.3 Dacă transmiterea datelor cu caracter personal se desfășoară exclusiv în baza unei decizii
privind caracterul adecvat al nivelului de protecţie conform art. 45 din GDPR, Operatorul își rezervă dreptul la reziliere extraordinară dacă se renunță sau s-a renunțat la efectul deciziei privind caracterul adecvat, aceasta a fost modificată sau anulată conform art. 45, alin. (3), fraza a-2-a coroborat cu alin.(5) din GDPR.
7.  Separabilitate
Dacă orice prevedere a prezentului Acord/Act adiţional este sau devine parțial nevalabilă, aceasta nu va invalida întregul Acord/Act adiţional.
Orice prevedere nevalabilă va fi mai degrabă înlocuită cu o prevedere rezonabilă care este admisibilă legal și se apropie cel mai mult de intenția comercială a prevederii iniţiale.

8.  Generalități
8.1 Modificările și completările aduse prezentului Acord/Act adiţional și tuturor elementelor sale constitutive (inclusiv orice garanții acordate de Persoana împuternicită de operator) vor fi efectuate sub forma unui acord scris, ce poate avea și formă electronică și indică în mod special faptul că reprezintă o modificare sau completare a prezentului Acord/Act adiţional. Aceasta se va aplica și în cazul renunțării la cerințele privind acest format.
8.2 În cazul unor contradicții, reglementările din prezentul Acord/Act adiţional pentru procesarea datelor vor prevala asupra reglementărilor „Contractului”.
8.3 Legea aplicabilă este legea română. Locul de jurisdicție convenit va fi Bucureşti (România).
Operator                                                                   Persoana împuternicită de operator
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Anexa 1: Măsuri tehnice și organizatorice speciale / concept de securitate

1. Măsuri de asigurare a confidențialității (art. 32, alin.(1), lit. b din GDPR)
· Controlul accesului fizic;
Acces interzis persoanelor neautorizate la sistemele de procesare a datelor, de exemplu, prin carduri magnetice sau smart carduri, chei, sisteme electrice de deschidere a ușilor, protecția instalațiilor sau personal de pază, sisteme de alarmă, sisteme video;
· Control logic al accesului;
Este interzisă utilizarea neautorizată a sistemelor, de exemplu prin parole (securizate), mecanisme automate de blocare, autentificare cu doi factori, criptarea datelor;
· Controlul accesului la date
Este interzisă citirea, copierea, modificarea sau îndepărtarea neautorizată în sistem, de exemplu, prin concepte de autorizare și drepturi de acces specifice utilizatorilor, înregistrarea accesărilor;
· Controlul separării;
Procesare separată a datelor colectate în diverse scopuri, de exemplu, capabilități multi-client, sandboxing.
2. Măsuri de asigurare a integrității (art. 32, alin.(1), lit. b din GDPR)
· Controlul transferului;
Este interzisă citirea, copierea, modificarea sau îndepărtarea neautorizată în timpul transmisiunii sau transportului electronic, de exemplu, criptare, rețele private virtuale (VPN), semnătură electronică;
· Controlul înregistrărilor;
Stabilirea dacă și de către cine sunt introduse, modificate sau îndepărtate date cu caracter personal în sistemele de procesare a datelor, de exemplu, prin înregistrare, gestiunea documentelor.
3. Măsuri de asigurare a disponibilității și durabilității (art. 32, alin.(1), lit. b din GDPR), ex:
· Controlul disponibilității;
Protecție împotriva daunelor accidentale sau distrugerii ori pierderii, de exemplu, strategie pentru copii de siguranță (online/offline; on-site/off-site), sursă de alimentare neîntreruptibilă (UPS), protecție antivirus, firewall, metode de escalare și planuri de urgență;
· Controlul comenzilor;
Procesarea datelor conform art. 28 din GDPR este interzisă fără instrucțiunile corespunzătoare din partea Controlorului de date, de exemplu, format explicit de contract, management formalizat al comenzilor, selecție strictă a furnizorului de servicii, obligația de a convinge în prealabil, inspecții de monitorizare ulterioară;
· Durabilitate;
Sistemele și serviciile (de exemplu, stocarea, accesul, capacități de linie etc.) astfel încât să poată fi asigurată funcționarea chiar și în condiții de solicitări ridicate intermitente sau procesare la sarcini constante.
4. Măsuri pentru pseudoanonimizarea datelor cu caracter personal, de exemplu:
· Separarea datelor principale ale clienților și a datelor de vânzări ale clienților;
· Utilizarea numărului personal de identificare, client și furnizor în locul numelui.
5. Măsuri pentru criptarea datelor cu caracter personal, de exemplu:
· Criptarea simetrică;
· Criptarea asimetrică;
· Funcție hash.
6. Măsuri pentru restaurarea rapidă a disponibilității datelor cu caracter personal după un incident fizic sau tehnic, de exemplu:
· Conceptul de copiere de rezervă;
· Stocarea datelor redundante;
· Infrastructură IT dublă;
· Centru de date de rezervă.
7. Proceduri pentru analiză, evaluare și revizuire periodice (art. 32, alin.(1), lit. d din GDPR; art. 25, alin.(1) din GDPR), de exemplu:
· Managementul protecţiei datelor;
· Managementul reacției la incidente;
· Protecția implicită a datelor (art. 25, alin.(2) din GDPR);
· Evaluare DSO, audituri IT;
· Evaluări, audituri externe, certificări.
Anexa 2: Subprocesator al Persoanei împuternicite de operator
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Următoarele măsuri tehnice şi organizatorice menţionate în Acord/Actul adiţional sunt agreate între Operator şi Persoana împuternictă de operator.











